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1. OBIJETIVO

Esta politica tem o objetivo de estabelecer as orientagdes gerais para a protecdo de dados pessoais dentro
da Fundacao Dom Cabral e todos os seus parceiros no Brasil e no exterior. Com o cumprimento das
diretrizes desta politica, a FDC visa:

Estar em conformidade com as leis e regulamentacGes aplicaveis de protecdo de dados pessoais.
Proteger os direitos dos colaboradores, clientes, fornecedores e parceiros contra os riscos de violagdes de
dados pessoais.

Ser transparente com relagdo aos procedimentos da FDC no tratamento de dados pessoais.

Promover a conscientizacdo em toda a FDC em relagcdo a protecdo de dados pessoais e questdes de
privacidade.

Esta politica é aplicavel a FDC e a todos os seus parceiros, tanto no Brasil quanto no exterior, e a todos
os colaboradores que tenham acesso a quaisquer dados pessoais detidos pela instituicdo ou em seu nome.
Qualquer legislacdo aplicavel nas diferentes regides nas quais a FDC atua deve prevalecer, caso esteja ou
venha estar em conflito com esta politica

2. SIGLAS E DEFINICOES
Para fins desta politica, sdo considerados:

2.1.LGPD: Lei n® 13.709/2018, da legistagdo brasileira, comumente conhecida como Lei Geral de
Protecdo de Dados Pessoais — LGPD, que regula as atividades de tratamento de dados pessoais.
2.2.Dado Pessoal: qualquer informagdo relativa a uma pessoa fisica. Por exemplo: nome; nimero de
identificacdo; dados de localizagdo; identificador on-line; um ou mais fatores especificos de identidade
fisica, fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa.

2.3.Dado Pessoal Sensivel: todo dado pessoal que pode gerar qualquer tipo de discriminagdo e
constrangimento. S3o exemplos: os dados sobre origem racial ou étnica; convicgdo religiosa; opinido
politica; filiacdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico; dado referente a
saude ou a vida sexual; dado genético ou biométrico.

2.4.Titular de Dados: pessoa fisica a quem se refere um dado pessoal especifico.

2.5.Controlador: a quem competem as decisGes referentes ao tratamento de dados pessoais dentro de
uma instituicdo. Na FDC, o controlador de dados é a Diretoria Executiva.

2.6.0perador: quem realiza o tratamento de dados pessoais em nome do controlador, incluindo, mas
nao se limitando a: colaboradores, professores associados e parceiros.

2.7.Encarregado de Protecdo de Dados ou Data Protection Officer (DPO): pessoa designada
como encarregado formal de protecdo de dados dentro de uma instituicao.

2.8.Tratamento de Dados Pessoais ou Tratamento: qualquer operacdo efetuada sobre dados
pessoais, por meios automatizados ou ndo, que incluem, mas ndo se limitam a: coleta; registro;
organizacdo; estruturacdo; conservacdo; adaptacdo ou alteracdo; recuperacao; consulta; utilizagdo;
divulgagdo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo; comparacdo ou
interconexao; limitacdo; apagamento ou destruigdo.

2.9.Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

2.10. Anonimizagao: processo ou técnica por meio da qual os dados pessoais sdo tornados anénimos
de tal forma que ndo mais se referem a uma pessoa direta ou indiretamente identificdvel. O anonimato
deve ser irreversivel. Dado anonimizado ndo é considerado dado pessoal.

2.11. Pseudoanonimizagao: processo ou técnica por meio da qual um dado tem sua possibilidade de
associacao dificultada, passando a ndo se relacionar mais de forma direta com uma pessoa (por exemplo,
mencionando seu nome). O dado pseudoanonimizado continua sendo considerado dado pessoal, pois nao
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€ anonimo, sendo possivel, com informacdes adicionais, que sdo mantidas separadamente, identificar a
pessoa.

2.12. Legitimo Interesse: é o fundamento legal pelo qual o controlador pode tratar dados pessoais,
sem o consentimento do titular, desde que respeitados os direitos e liberdades deste Ultimo e que tenha
fins de tratamento justificaveis.

3. REFERENCIAS

N&o se aplical|

4. DESCRICAO DAS REGRAS E DIRETRIZES

4.1.Direitos Dos Titulares De Dados Pessoais

Sao direitos dos titulares de dados pessoais, a qualquer momento e mediante requisicdo:

a) Confirmar se a FDC realiza tratamento de seus dados pessoais.

b) Ter acesso aos dados de sua titularidade tratados pela FDC.

c) Serinformado sobre como seus dados pessoais serdo tratados no momento em que forem fornecidos.
d) Corrigir seus dados pessoais se estiverem imprecisos, incorretos ou incompletos.

e) Solicitar exclusdo, bloqueio e/ou anonimizagdo de seus dados pessoais.

f)  Opor-se ao tratamento, se o tratamento for baseado em legitimo interesse.

g) Retirar o consentimento a qualquer momento.

h) Solicitar a portabilidade dos dados pessoais a outro fornecedor de servigo ou produto.

i) Revisar as decisOes tomadas unicamente com base em tratamento automatizado de dados pessoais.
j) Apresentar queixa a FDC ou a Autoridade de Protegcdo de Dados aplicavel, caso tenha motivos para
supor que qualquer um de seus direitos tenha sido violado.

A FDC esta comprometida com os direitos dos titulares de dados pessoais.

4.2.Comité De Privacidade De Dados
Fica estabelecido o Comité de Privacidade de Dados, cuja nomeagdo ¢ definida pela Diretoria Executiva.

O Comité é formado por até 6 (seis) membros, sendo um colaborador de cada uma das areas a seguir:
Escritdrio de Risco e Conformidade, Marketing, Tecnologia e assessor Juridico. Também compde o Comité
o0 DPO e um membro convidado, sendo este Ultimo opcional. As atribuigdes do Comité de privacidade
estdo definidas na secdo abaixo.

4.3.Principios De Protecdo De Dados Pessoais

Esta segdo descreve os principios que devem ser observados na coleta, manuseio, armazenamento,
divulgagdo e tratamento de dados pessoais pela FDC.

4.3.1. Legalidade, Transparéncia e Nao Discriminacao
A FDC trata os dados pessoais de forma justa, transparente e em conformidade com legislagdo, segundo
as hipdteses legais abaixo elencadas:

a) Para a execucdo de um contrato do qual o titular dos dados é parte.
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b) Exigéncia decorrente de lei ou regulamento ao qual a FDC esta sujeita.

c) Legitimo interesse (vide definigdo no item 3).

d) Prover ao titular informagGes que possibilitem o exercicio regular de seus direitos.

e) Para realizacdo de estudos e pesquisas - garantida, sempre que possivel, a anonimizagdo dos dados
pessoais.

f) Para fins académicos - como por exemplo, registro na Secretaria Académica para certificagdo.

g) Para a protecdo do crédito.

Nos casos em que o tratamento de dados pessoais ndo se enquadrem nas hipoteses acima, a FDC solicita
o consentimento do titular de dados, assegurando que este seja fornecido de forma especifica, livre,
inequivoca e informada.

O titular de dados, pode gerir e/ou revogar seu consentimento, a qualquer tempo, pelo site:
https://privacidade.fdc.org.br/

Todos os consentimentos coletados sao armazenados, de modo a permitir sua comprovagao, caso seja
solicitado.

Em algumas circunstancias, a FDC pode vir a tratar dados pessoais sensiveis. Nestes casos, deverdo ser
adotados padrdes de seguranga mais robustos.

A FDC somente realiza o tratamento de dados pessoais sensiveis, sem o consentimento do titular, quando
¢ indispensavel para:

a) Cumprimento de obrigacdo legal ou regulatdria.

h) Exercicio regular de direito em contratos, processos judiciais, administrativos ou arbitrais.

b) Cumprimento de obrigagbes e o exercicio de direitos em matéria de emprego, previdéncia social e
protegdo social.

c) Protecdao a vida ou a incolumidade fisica do titular do dado, incluindo dados médicos com fins
preventivos e ocupacionais.

d) Promogdo ou manutengdo de igualdade de oportunidades entre pessoas de diferentes origens raciais
ou étnicas.

e) Prevencdo a fraude e garantir a seguranca do titular, nos processos de identificagdo e autenticacao
de cadastro em sistemas eletronicos.

f) Para realizacdo de estudos e pesquisas - garantida, sempre que possivel, a anonimizagdo dos dados
pessoais.

4.3.2. Limitagdo e Adequacao da Finalidade
A FDC tem o dever de tratar dados pessoais de maneira compativel com a finalidade original para a qual
os dados foram coletados, ndo podendo ser coletados com um propdsito e utilizados para outro.

4.3.3. Principio da Necessidade (Minimizacao dos Dados)

A FDC deve se limitar a coletar e tratar o minimo de dados necessarios para atingir o proposito daquele
determinado tratamento, ou seja, coletar os dados pertinentes, proporcionais e ndo excessivos em relagao
as finalidades do tratamento. Este é o principio da minimizagdo de dados.
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O importante é sempre garantir que o dado seja relevante, dentro do propdsito de tratamento e
claramente comunicado ao titular.
O compartilhamento de dados pessoais com outra area ou outra empresa deve considerar este principio.

4.3.4. Exatidao (Qualidade dos Dados)
A FDC deve adotar medidas razoaveis para assegurar que quaisquer dados pessoais em sua posse sejam
mantidos precisos e atualizados em relacdo as finalidades para as quais foram coletados.

4.3.5. Retengao e Limitacao do Armazenamento de Dados

A FDC deve conhecer suas atividades de tratamento, periodos de retencdo estabelecidos e processos de
revisdo periddica, ndo podendo manter os dados pessoais por prazo superior ao necessario para atender
os propdsitos de cada tratamento.

4.3.6. Integridade e Confidencialidade

A FDC deve assegurar que medidas técnicas e administrativas apropriadas sejam aplicadas aos dados
pessoais para protegé-los contra o tratamento ndo autorizado ou ilegal, bem como contra a perda
acidental, destruicao ou danos. Todos os colaboradores com acesso a dados pessoais estdo obrigados aos
deveres de confidencialidade dos dados pessoais.

4.3.7. Responsabilizacao e Prestagao de Contas
A FDC é responsavel e deve demonstrar o cumprimento desta politica, assegurando a implementacdo de
diversas medidas que incluem, mas nao se limitam a:

a) Garantir que os titulares dos dados pessoais possam exercer os seus direitos, reconhecidos pela
legislagdo e por esta politica.

b) Manter registro das atividades de tratamento de dados pessoais que realiza, e, quando for o caso,
registro dos destinatérios do compartilhamento dos dados.

¢) Manter registro de incidentes e violagdes de dados pessoais.

d) Garantir que os terceiros que sejam operadores de dados pessoais em nome da FDC também estejam
agindo de acordo com esta politica e com a legislacdo e regulamentacdo aplicaveis.

4.4.Relacdo Controlador-Operador De Dados Pessoais

Em regra, cada parceiro da FDC é o controlador dos dados pessoais em sua respectiva instituicdo. Em
determinadas circunstancias, o parceiro podera atuar como operador da FDC ou esta pode atuar como
operadora do parceiro, sendo que, quem esta atuando como operador esta obrigado a seguir a orientacao
de quem estd atuando como controlador.

4.5.Auditorias De Protecao De Dados

A FDC deve garantir que existam revisGes periddicas a fim de confirmar que as iniciativas de privacidade,
seu sistema, medidas, processos, precaugdes e outras atividades incluindo o gerenciamento de protecdao
de dados pessoais sdo efetivamente implementados e mantidos, e estdo em conformidade com a
legislagdo e regulamentagdo aplicaveis.

4.6. Transferéncia Internacional de Dados Pessoais
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Quando os dados pessoais forem tratados em paises diferentes de onde foram coletados, a legislacdo e
regulamentagdo aplicéveis a transferéncia internacional de dados de cada pais devem ser observadas. A
FDC deve garantir a existéncia e atualizagao de contratos de transferéncia internacional de dados pessoais.

4.7.Prestadores de Servicos Terceirizados

Os prestadores de servigos terceirizados que tratem dados pessoais, sob as instrugdes da FDC, estdo
sujeitos as obrigagdes impostas aos operadores, de acordo com a legislagdo de protecdo de dados pessoais
aplicavel. A FDC deve assegurar que no contrato de prestacdo de servigo sejam contempladas as clausulas
de privacidade. O operador esta autorizado a tratar dados pessoais apenas para cumprimento da finalidade
contratual.

4.8.Gerenciamento de Violagao de Dados

Todos os incidentes e potenciais violagdes de dados devem ser reportadas ao DPO. Todos os colaboradores
devem estar cientes de sua responsabilidade pessoal de encaminhar e escalonar possiveis problemas, bem
como de denunciar violagdes ou suspeitas de violagGes de dados pessoais assim que as identificarem.

Violagdes de dados incluem, mas ndo se limitam a: qualquer perda, exclusdo, roubo ou acesso nao
autorizado de dados pessoais controlados ou tratados pela FDC.

4.9.Disposigbes Gerais

E de responsabilidade do Escritdrio de Risco e Conformidade esclarecer quaisquer dividas relacionadas a
esta politica, estabelecer os procedimentos necessarios para a sua implementagao, verificar e comunicar
as regras estabelecidas na presente politica.

Cabe a todos os colaboradores e parceiros da FDC cumprirem as diretrizes estabelecidas neste documento.
0 DPO pode ser contatado para o exercicio de suas atribuigbes pelo e-mail: dpo@fdc.org.br.

5. ATRIBUIcﬁES E RESPONSABILIDADES
5.1.Compete a Diretoria Executiva (Controladora):

5.1.1. Aprovar politicas relacionadas a privacidade e protecdo de dados pessoais.

5.1.2. Aprovar e designar a estrutura de governanga para os assuntos de privacidade e protegdo de
dados, inclusive a nomeacdo do Comité de Privacidade de Dados e do DPO.

5.1.3. Manter registro das operacdes de tratamento de dados pessoais que realizarem, especialmente
quando baseado no legitimo interesse.

5.1.4. Comunicar a Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares de dados a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares.

5.1.5. Quando exigido, elaborar relatério de impacto a protecdo de dados pessoais, inclusive de dados
sensiveis, referente a suas operagbes de tratamento de dados, conforme descrito na legislagdo.

5.2. Compete ao Encarregado de Protecao de Dados ou Data Protection Officer (DPO):

5.2.1. Atuar como canal de comunicacdo entre o controlador, os titulares de dados e a ANPD, executando
as seguintes atividades:

a) aceitar reclamagOes e comunicagGes dos titulares, prestar esclarecimentos e adotar providéncias;

b) receber comunicagGes da autoridade nacional e adotar providéncias;
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c) orientar os colaboradores e os contratados da entidade a respeito das praticas a serem tomadas em
relagdo a protegdo de dados pessoais;

d) executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares.

5.2.2. Atuar como consultor junto aos colaboradores para garantir a conformidade dos processos que
envolvem tratamento de dados pessoais.

5.3. Compete ao Comité de Privacidade de Dados:

5.3.1. Revisar, quando necessario, as iniciativas de privacidade adotadas pela FDC, propondo melhorias
para as areas responsaveis.

5.3.2. Discutir e tomar decisdes técnicas sobre novas atividades de tratamento de dados pessoais,
juntamente com as areas proponentes das respectivas atividades.

5.3.3. Decidir sobre as medidas técnicas a serem aplicadas para eventos de alto risco.

5.3.4. Avaliar e decidir sobre incidentes de vazamento de dados pessoais, juntamente com o controlador
de dados.

5.4. Compete ao Escritorio de Governanga, Risco e Conformidade:

5.4.1. Promover o conhecimento adequado dos principais stakeholders em relacdo a importancia da
protecdo de dados pessoais e das atividades internas inerentes as iniciativas de privacidade.

5.4.2. Revisar e recomendar a aprovacdo desta politica e suas alteragdes a Diretoria Executiva.

5.4.3. Propor a Diretoria Executiva a estrutura de governanca para os assuntos de privacidade e protecdo
de dados.

5.4.4. Promover a implementacdo das iniciativas de privacidade, com o objetivo de que a FDC esteja em
conformidade com as leis e regulamentos, bem como com suas politicas e procedimentos internos
relacionados ao tema.

5.4.5. Implementar treinamentos, programas de conscientizagdo e comunicacdo sobre o tema para
colaboradores e terceiros que atuem em processos relacionados a coleta e ao tratamento de dados
pessoais.

5.4.6. Elaborar e manter atualizados os Documentos Norteadores relativos a privacidade que estejam na
sua competéncia.

5.4.7. Conduzir periodicamente, em conjunto com a Geréncia de Tecnologia, avaliagbes de maturidade
da FDC em relacgdo as iniciativas de privacidade, identificando melhorias assim como a sua evolugdo.

5.5. Compete ao Assessor Juridico:

5.5.1. Assegurar que os contratos que contemplem a cessdo ou o tratamento de dados pessoais
contenham cldusulas de privacidade adequadas a legislagdo e regulamentagdo aplicaveis.

5.5.2. Prestar apoio técnico ao DPO e ao controlador na ocorréncia de vazamentos de dados pessoais.
5.5.3. Prestar apoio técnico a FDC na interpretagdo da legislagdo e regulamentacdo relativas a protecdo
de dados pessoais.

5.5.4. Apoiar o DPO na interface com Autoridades Nacionais de Dados Pessoais.

5.6. Compete a Geréncia de Tecnologia:
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5.6.1. Analisar violacdes e vazamentos de dados pessoais bem como efetuar a coleta de evidéncias
técnicas, compartilhando estas informagdes com o Comité de Privacidade de Dados.

5.6.2. Implementar e monitorar medidas de seguranga para garantir o cumprimento da legislacao nos
processos de tratamento de dados pessoais.

5.6.3. Elaborar e manter atualizadas as politicas relativas a seguranga da informacdo.

5.6.4. Definir procedimento para formalizagdo de incidentes de dados pessoais.

5.6.5. Implementar mecanismos para garantir os direitos dos titulares de dados.

5.6.6. Prestar suporte técnico para as areas internas e analisar novas ferramentas e sistemas com foco
na protecdo de dados pessoais.

5.6.7. Realizar periodicamente, em conjunto com o Escritério de Risco e Conformidade, avaliagdes de
maturidade da FDC em relagdo as iniciativas de privacidade, identificando melhorias assim como a sua
evolugdo.

5.6.8. Prestar apoio técnico ao DPO.

5.7. Compete a todos os Colaboradores:

5.7.1. Manter registro das operacdes de tratamento de dados pessoais que realizarem, especialmente
quando baseado no legitimo interesse.

5.7.2. Manter a confidencialidade dos dados pessoais aos quais tiverem acesso no exercicio de sua
fungdo.

5.7.3. Consultar o DPO antes que qualquer nova atividade de processamento de dados pessoais seja
implementada, para garantir a conformidade com a legislagdo.

5.7.4. Atuar conforme as diretrizes desta politica e da legislagdo especifica, responsabilizando-se pelo
tratamento adequado dos dados pessoais.

6. REGISTROS
Nao se aplica.
7. ANEXOS

IAN.0007 — Comité de Privacidade
AN.0021 - Termo de uso - Site FDQ
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